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PRESENTACION

Breve descripcién:

e Titulacién: Master Universitario en Ingenieria de Telecomunicacion

e Mdédulo/Materia: Tecnologia de Telecomunicacion / Teoria de la Sefial y la
Comunicacién

e ECTS: 5

e Curso, semestre: 1°, 2

e Caricter: Obligatoria

e Profesorado:

e Figueroa Lorenzo, Santiago / Invitado

e Vidal Cassanya, Gerard / Invitado

e Flores, José Luis / Invitado

e Idioma:

RESULTADOS DE APRENDIZAJE

® RA2 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucion de problemas en entornos nuevos o poco conocidos dentro
de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio.

e RA5 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
autbnomo.

e RAG6 - Capacidad para proyectar, calcular y disefar productos, procesos e
instalaciones en todos los ambitos de la ingenieria de telecomunicacion.

® RA20 - Capacidad para disefiar sistemas de radionavegacion y de posicionamiento,
asi como los sistemas radar.

e RA22 - Capacidad para realizar la planificacion, toma de decisiones y
empaquetamiento de redes, servicios y aplicaciones considerando la calidad de
servicio, los costes directos y de operacion, el plan de implantacion, supervision, los
procedimientos de seguridad, el escalado y el mantenimiento, asi como gestionar y
asegurar la calidad en el proceso de desarrollo.

PROGRAMA

Tema 1. Fundamentos de la ciberseguridad industrial

e Conceptos basicos de ciberseguridad aplicados a entornos industriales e IoT.

¢ Diferencias entre entornos IT y OT: requisitos operacionales, de disponibilidad y de
seguridad.

e Amenazas y superficie de ataque en redes industriales y sistemas de control.

Tema 2. Ciberseguridad en redes de control

e Terminologia y conceptos de redes de control industrial y ciberseguridad OT.

¢ El modelo Purdue y las arquitecturas industriales segmentadas.

¢ La familia de estandares IEC 62443 (partes 2-1, 3-2 y 3-3): gestion de la
ciberseguridad, analisis de riesgos, niveles de seguridad y requisitos técnicos de
proteccion.

e Evaluacién de la madurez de ciberseguridad de una planta industrial.

¢ Contramedidas y tecnologias de proteccion en redes OT, con casos reales de
distintos sectores.
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Tema 3. Ciberseguridad en producto

¢ Desarrollo seguro de producto a lo largo de su ciclo de vida (IEC 62443-4-1).

¢ Requisitos técnicos de seguridad para componentes industriales (IEC 62443-4-2).

e Gestién de vulnerabilidades, hardening, autenticaciéon y control de acceso, integridad
de firmware, actualizaciones seguras y cadena de suministro.

e Marco regulatorio europeo: el Cyber Resilience Act (CRA) y las obligaciones de
fabricantes y desarrolladores.

Tema 4. Proteccion de una arquitectura industrial: laboratorio practico

¢ Despliegue de una infraestructura ICS virtualizada (caso de uso: planta de
tratamiento de agua) y sus niveles segun el modelo Purdue.

e Segmentacion de red y zonas de seguridad: firewalls, listas de control de acceso
(ACL) y VLANS.

e Monitorizacion y respuesta a incidentes: monitorizacion de trafico y eventos, gestion
de logs y threat hunting.

¢ Inteligencia de amenazas y plataformas de intercambio de informacion.

¢ Validacion mediante escenarios de ataque: explotacion del protocolo Modbus y, en
Su caso, atagues sobre Active Directory.

Tema 5. Seguridad en el ciclo de vida del desarrollo de software
e Etapas del ciclo de vida del software (IEEE 12207) y su alineacion con IEC 62443-4-
1y DevSecOps.
e Integracion de la seguridad en pipelines CI/CD con enfoque shift-left: modelado de
amenazas, analisis estatico de cédigo (SAST), andlisis de composicién de software
(SCA) y analisis de vulnerabilidades en contenedores.

e Gestion de defectos de seguridad: deteccion temprana, centralizacion de hallazgos y
priorizacion de la remediacion.

ACTIVIDADES FORMATIVAS

e Clases tedricas (20 horas)
e Practicas de laboratorio (30 horas)

EVALUACION

CONVOCATORIA ORDINARIA

e Practicas laboratorio: 50%
e Examen final: 50%

CONVOCATORIA EXTRAORDINARIA

e Practicas laboratorio: 50%
e Examen final: 50%

HORARIOS DE ATENCION

Dra...cccceeeenn, (mail@unav.es)
e Despacho......... Edificio. Planta ......

e Horario de tutoria:


mailto:mail@unav.es

BIBLIOGRAFIA Y RECURSOS



